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今回のお話

1. 情報セキュリティ対策の基本
•適切な情報管理、ネット詐欺に注意、ネットト
ラブルへの対応

2.便利なクラウドサービス
• アプリより便利なクラウドサービス（Canva、
はがきデザインキット）を紹介

3.最近の情報から
• Windows11リリース

•防災に役立つアプリ（NHKニュース・防災）
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1. 情報セキュリティの基本



情報セキュリティ 10大脅威 2021

順位 個人向け脅威

1 スマホ決済の不正利用

2 フィッシングによる個人情報等の詐取

3 ネット上の誹謗・中傷・デマ

4 メールやSMS等を使った 脅迫・詐欺の手口による金銭要求

5 クレジットカード情報の不正利用

6 インターネットバンキングの不正利用

7 インターネット上のサービスからの 個人情報の窃取

8 偽警告によるインターネット詐欺

9 不正アプリによる スマートフォン利用者への被害

10 インターネット上のサービスへの 不正ログイン

4

IPA(情報処理推進機構)の資料から
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6

このようなメールに注意



7



8

このようなメールに注意
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11

このような「警告」に注意



12



個人情報の適切な管理

アカウント（会員登録）情報を記録して保存しておく

• 利用しているネットサービスのＩＤ（会員名）とパスワード等を紙に書く
かエクセルに入力して保存し、いつでも参照できるようにしておく。

パスワードは適切に設定する

• パスワードを簡単になものにしたり、使い回しているために破られる
事故が発生しているので、適切に設定するよう注意する必要がある。

パソコンでは、データを適切に保存しバックアップをとる

• パソコンに文書や写真のデータを保存するときは、「ドキュメント」「ピ
クチャ」等の決まったフォルダー又はクラウドストレージに保存し、定期
的にバックアップを取る。スマホは、基本的にクラウドにバックアップ
されている。
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アカウント情報の記録

サービス名 ＩＤ パスワード 備考

Ｇｏｏｇｌｅ ***@gmail.com **************

Ｍｉｃｒｏｓｏｆｔ ***@outlook.jp **************

Yahoo! ***@yahoo.co.jp **************

ＬＩＮＥ

Facebook

Twitter

ＮＨＫ＋

プロバイダー
メール
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★紙かエクセル等で、このような形の一覧にまとめておく



パスワード設定の原則

1. 文字数はなるべく長くする
8文字以上とされるが、長いほど良い
複数の単語を組み合わせても可

2.文字種を多くする
数字、英小文字＋できれば英大文字も含める

3.使い回しはしない
同じパスワードを使い回ししない（少しでも変える）

4.必ずしも定期的に変更する必要はない
定期的に変更すれば破られにくくなるということはな
い。それより、きちんと設定することが大切。
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従来の常識が
変わっている



パソコンデータの適切な保存

• ワード、エクセルの文書、写真のほかに、メールのデータ・ア
ドレス帳、ブラウザーのお気に入り・ブックマークなど

どのようなデータがどこにあるのかを確認しておく

• パソコンのハードディスクは機械物で壊れる可能性がある
ので、定期的に別媒体にコピーしておく

必要なデータを失わないためのバックアップ

• OneDriveやGoogleドライブなどのクラウドストレージ
を保存先にすることも可能。また、それらに自動的にバック
アップするよう設定することもできる。

保存先としてクラウドストレージの利用も検討
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迷惑メール相談センター
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総務省より委託を受けて、特定電子メール法に違反する迷惑メールに関する
相談や情報を受付けており、詐欺メール等の情報も提供している。

リンクあり

https://www.dekyo.or.jp/soudan/index.html


違法・有害情報相談センター
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インターネット上の違法・有害情報に対し適切な対応を促進する目的で、関係
者等からの相談を受け付け、対応に関するアドバイスや関連の情報提供等を行
なう相談窓口。（総務省支援事業）

著作権侵害、誹謗中傷、
名誉毀損、人権問題、
自殺などに関する書き
込みへの対応や削除
方法、その他トラブルに
関する対応方法の相談

に対応している。

リンクあり

https://ihaho.jp/

