
3.最近の情報から
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新たなウイルス等に注意

• パソコンで、「パソコンが壊れた」とか「ウイルスに感染した」というよう
な警告メッセージが表示され、ブラウザーを閉じることもできないよ
うなトラブルが発生しています。

• 対策としては、ブラウザーはセキュリティ機能が強化されている
「Chrome」を使うようにすることです。

パソコンへの詐欺警告に注意

• 最近世界中で「Emotet（エモテット）」というウイルスによる被害が拡
大しています。このウイルスに感染すると、パソコン内の情報が盗み取
られる、ファイルを暗号化して使えなくする、ウイルスを拡散する踏み
台にされる、という被害が生じます。

• Emotetはメールに添付されたWordやExcelのマクロ(プログラム)
に仕組まれていますので、添付ファイルを開くときに注意が必要です。

メールの添付ファイルに注意

20

最近の情報セキュリティに関する次の２つの事故を紹介し、注意喚起し
ておきます。



詐欺警告の例

21

解説動画
(J:COMチャンネルから)

＜リンクあり＞

指示されたとおりに
操作を進めてはいけ
ない！

https://www.youtube.com/watch?v=BnNoylzzwbM


Emotetの例
Emotetの手口については、Excelファイルのマクロ機能の悪用、パス
ワード付きZIPファイルの悪用などがある。

22

Excelファイルを
開こうとすると
きにマクロを有
効にすると感染
する。

解説記事
(IPAのホームページから)

＜リンクあり＞

https://www.ipa.go.jp/security/announce/20191202.html


パソコンでネットを安全に使うために

Webサイトからの通知をブロック

• Webサイトを開いたときに、「このサイトからの通知を許可するか？」というような
選択を求める表示が出ます。

• この意味が解らない人が多いと思いますが、これに「許可」をすると、このサイトから
の通知が一方的に送られてきて、画面右下に表示されるようになります。

• これに対しては、サイトごとに適切に選択するか、必要なければ全てブロックするよ
うにします。

Cookieの許可は慎重に

• Cookieは、Webサイトがパソコンの中に保存する情報のことで、サイトを訪れた日
時や訪問回数、ショッピングサイトであればカートに入れた商品などの情報が含まれ
ています。

• サイトを閲覧中に閉じても、再び開いたときに途中から始めることができるなど
Cookieはサイトを利用する上で便利なこともある一方、どのようなサイトを見てい
るのか知られてしまうということからプライバシー保護の観点から注意が必要だと
言われています。そのため、Cookieを受け入れるかどうか利用者が選択できるよ
うにしているのです。

• 信頼性が確認できないサイトのCookieは安易に許可しないという対応が必要です。

23



Webサイトからの通知をブロック

24

Chromeの画面右上の縦三点→設定→セキュリティーとプライバシー→
サイトの設定→通知



Cookieの削除

25

必要なものも
削除されるこ
とがあるので
要注意



マイナンバーカードの活用

• ここでは、マイナンバーカードを健康保険証として利用
する申し込みと、マイナポイントの申込みの手順を紹介
します。

• いずれも、スマホを利用した方が簡単にできます。
ただし、スマホがマイナンバーカードの読み取りに対応
していない場合は、パソコンを利用します。

26



マイナンバーカードとは

27

総務省の資料から
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マイナンバーカードを使う準備（パソコン）

カードリーダー

• マイナンバーカードを読める
機器（カードリーダー）を購入
して接続します。
（カードリーダーは、千数百円
程度で購入できます。）

• パソコンのUSBポートに挿せば自動的に認識し使えるよう
になります。（ドライバーソフトはWindows10に標準装備）

必要なソフトのインストール

• 公的個人認証サービスのクライアントソフトを次のところか
らダウンロードしてインストールして下さい。
https://www.jpki.go.jp/download/win.html#dl

29

カードリーダーの一例

https://www.jpki.go.jp/download/win.html#dl
https://www.amazon.co.jp/%E3%80%902021%E6%9C%80%E6%96%B0%E6%8E%A5%E8%A7%A6%E5%9E%8B%E3%80%91IC%E3%82%AB%E3%83%BC%E3%83%89%E3%83%AA%E3%83%BC%E3%83%80%E3%83%BC-%E3%83%9E%E3%82%A4%E3%83%8A%E3%83%B3%E3%83%90%E3%83%BC%E5%AF%BE%E5%BF%9C-ic%E3%82%AB%E3%83%BC%E3%83%89%E3%83%AA%E3%83%BC%E3%83%80%E3%83%BC%E3%83%A9%E3%82%A4%E3%82%BF-IC%E3%83%81%E3%83%83%E3%83%97%E4%BB%98%E3%81%84%E3%81%9F%E4%BD%8F%E6%B0%91%E5%9F%BA%E6%9C%AC%E5%8F%B0%E5%B8%B3%E3%82%AB%E3%83%BC%E3%83%89-OS%E3%82%B7%E3%82%B9%E3%83%86%E3%83%A0%E5%AF%BE%E5%BF%9C/dp/B091913WD2/ref=sr_1_5?crid=E8XFNEPKDV1T&keywords=%E3%82%AB%E3%83%BC%E3%83%89%E3%83%AA%E3%83%BC%E3%83%80%E3%83%BC+%E3%83%9E%E3%82%A4%E3%83%8A%E3%83%B3%E3%83%90%E3%83%BC%E3%82%AB%E3%83%BC%E3%83%89%E5%AF%BE%E5%BF%9C&qid=1647347173&sprefix=%E3%82%AB%E3%83%BC%E3%83%89%E3%83%AA%E3%83%BC%E3%83%80%E3%83%BC%2Caps%2C192&sr=8-5


マイナンバーカードを使う準備（スマホ）

•準備としては、その機種がマイナンバーカード読
取に対応しているかどうか確認するだけです。

• カタログや説明書で確認できない場合は、公的
個人認証サービスポータルサイトにある「マイナ
ンバーカードに対応したNFCスマートフォン一
覧」で確認します。
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対応していることが確認できれば、次の手順
に進めますが、対応していない場合は、パソコ
ンで利用します。

https://www2.jpki.go.jp/prepare/pdf/nfclist.pdf


マイナンバーカードを使う準備（スマホ）

マイナンバーカードをスマホにかざす位置は機種ごとに違
います。自分の機種はどうすればいいか、ここであらかじ
め調べておきましょう。
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かざし方の例

スマホとカードはケース等から出して、
カードをスマホの裏面にかざします。

https://www.jpki.go.jp/prepare/reader_writer/android.html


マイナポータルを使う
マイナンバーカードを健康保険証として使えるよう申込む
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マイナポータルをパソコンで利用

33

リンク
あり

https://zeimo.jp/article/36918


マイナポータルをスマホで利用

次ページからの手順により、マイナポータル
のアプリをインストールします。
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アプリを起動して健康保険証利用を申込む

37

「ログイン」する。 初めて利用するときに
は「利用者登録」をする。

パスワード4桁を入力
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スマホの裏面にカードをあてると通信が始ま
る。もし通信が始まらない場合はカードの位
置を動かしてみる。
成功したという表示に変わればカードを外す。

健康保険証利用を
申込む
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40

アプリを終了するときには「ログアウト」する。
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マイナポイントを申込む

42



43

リンク
あり

https://mynumbercard.point.soumu.go.jp/about/


• まずは、マイナポイントの対象となっているかを確
認する
→対象となっている決済サービスの一覧

• 「決済サービスID」と「セキュリティコード」を確認
しておく
→ここを見て確認

• 事前登録が必要な場合は済ませておく
→事前登録が必要な決済サービス

44

マイナポイントの申込みに必要な情報の確認

申込みをする前に

https://mynumbercard.point.soumu.go.jp/service_list/service_possible.html
https://mynumbercard.point.soumu.go.jp/service_list/service_list.html
https://mynumbercard.point.soumu.go.jp/service_list/service_entry.html


決済サービスID セキュリティコード

ゆめか 「お客様番号」13桁 生年月日を西暦で8桁

WAON 6900から始まる16桁 カードに記載の6桁
ない場合は生年月日を西
暦で8桁

Edy Edy番号16桁 Edyコード/セキュリティ
コード6～7桁

PayPay PayPayアプリで確認（PayPayアプリから申し込む
こともできる）

d払い dアカウントのＩＤ dアカウントのパスワード

楽天カード 「楽天e-NAVI」で確認 生年月日を西暦で8桁

Orico（エディ
オンカード）

「オリコポイントゲートウェイ」にログイン後、トップペー
ジで「マイナポイント申込・状況の確認」で確認

45

「決済サービスID」と「セキュリティコード」の確認方法の例



マイナポイント申込みの準備 (パソコン)

46

次の順に、必要なソフトをインストールする。

①ここをクリックして
ソフトをインストール

②ここをクリックして
Chrome拡張機能を
インストール

リンク
あり

https://id.mykey.soumu.go.jp/mypage/MKCAS010/?bulk=1
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マイナポイント申込の流れ(スマホ、パソコン)

49

リンク
あり

https://mynumbercard.point.soumu.go.jp/flow/mykey-get/


ご清聴ありがとう
ございました

ご質問は takuo3100_atmark_gmail.com まで

※スパムメール対策のため、「@」を「_atmark_」と表示しています。
送信の際には「@」に変更してください。
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