
迷惑メールの

見分け方



詐欺メール 見分け方の基本

差出人が違う

• 差出人のメールアドレスが正しいか確認します。企業からのメールであるのに個人
のメールアドレスだったり、その企業とは違う組織のアドレスだったりしていない
か？（ただし、差出人のメールアドレスは偽装の可能なので注意）

本文の内容がおかしい

• 本文の文章が日本語になっていなかったり、つじつまが合わなかったり、自分が覚
えのない契約をしていると書かれていたりしていないか？

• システム障害が発生したというような場合、その企業のホームページを見れば本当
か確認できます。

リンク先のURLが違う

• 「ここからログイン・・・」というようなことが書かれている場合、リンク先のアドレスが
本当にその企業等のアドレスか確認します。
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脅迫、架空請求や不正サイトに誘導してＩＤ・パスワードを詐取する詐欺メール
が送信されてくることがあります。
ほとんどはプロバイダーで迷惑メールとして振り分けてくれるのですが、中に
はそれをすり抜けて届く場合があるので注意が必要です。
次のことを基本に詐欺メールを見分けてください。



詐欺メールの例（１）

差出人が、 Amazon <apikey@customeramazonservicemail.top>
で本文が次のような内容のメールが届いた。
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Amazonからのメール
だというのに、ドメイン
名がAmazonではない

日本語の文章がおかしい

リンク先が「http://***.customeramazonservice.club/」

でAmazonではない



詐欺メールの例（2）

差出人が、 MyJcb <ilhd@my.jcb.co.jp>
で本文が次のような内容のメールが届いた。
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ドメイン名はＪＣＢに
間違いない

日本語の文章がおかしい

実際のリンク先は
「https://***.raymendez.com/」
でJCBではない



詐欺メールの例（3）

差出人が、 【三井住友信託銀行】 <Mail_Direct@smtb.jp>で
本文が次のような内容のメールが届いた。
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ドメイン名は、三井住友信託銀行
に間違いない

一応日本語にはなっているが、そ
もそもこれだけの説明で操作さ
せようとすること自体がおかしい
（「口座の更新」の説明もなし）

実際のリンク先は
「http://www.smtbjp.org/」
で三井住友信託銀行ではない



詐欺メールの例（4）
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情報処理推進機構への相談例から


